Migracia Informacného systemu pripravkov na
ochranu rastlin (IS POR) do Vladneho cloudu
SR

UKSUP

datum 16.10.2019
Tento dokument obsahuje x stran

Spracovatel $tudie uskutocnitelnosti : RNDr. Jozef |zakovi¢

Verzia: 1.0



Obsah

1 Zakladné informacie

1.1 Prehlad

1.2 Dévod

1.3 Rozsah

1.4 Pouzité skratky a znacky
2 Manazérske zhrnutie

2.1 Motivacia

2.2 Popis aktualneho stavu
2.2.1 Legislativa

2.2.2 Architektura

2.2.3 Prevadzka

2.3 Alternativne rieSenia
2.3.1 Alternativa A — ,Nazov"
2.3.2 Alternativa B — ,Nazov"
2.4 Popis buduceho stavu
2.4.1 Legislativa

2.4.2 Architektura

2.4.3 Prevadzka

2.4.4 Ekonomicka analyza

Zoznam tabuliek

Tabulka 1 Zakladné informacie - zhrnutie

Tabulka 2 Skratky a znacky

Tabulka 3 Motivacia — buduci stav

Tabulka 4 Legislativa — aktualny stav

Tabulka 5 Biznis architektura - aktualny stav

Tabulka 6 Architektura informacnych systémov - aktualny stav
Tabulka 7 Technologicka architektura - aktualny stav
Tabulka 8 Bezpecnostna architektura - aktualny stav

Tabulka 9 Prevadzka - aktualny stav

Tabulka 10 Legislativa - buduci stav

Tabulka 11 Biznis architektura — buduci stav

Tabulka 12 Architektdra informacnych systémov - buduci stav
Tabulka 13 Technologicka architektura - buduci stav

Tabulka 14 Implementacia a migracia

Tabulka 15 Bezpecnostna architektura - buduci stav

Tabulka 16 Prevadzka - buduci stav

Tabulka 17 Ekonomicka analyza - buduci stav



1. Prehlad

Kto tvori Studiu, ktoré organizacie budu implementovat’ projekt, identifikacia organizécii v zriadovatel'skej p6sobnosti, identifikdcia prislusného useku verejnej
spravy, agendy verejnej spravy a Zivotnej situacie.

Spracovaterl $tadie uskuto&nitefnosti: Ustredny kontrolny a skiSobny ustav pofnohospodarsky v Bratislave
Organizécia implementujtca projekt: Ustredny kontrolny a ski$obny Ustav pofnohospodarsky v Bratislave
Organizécie v zriadovatelskej pdsobnosti: N/A

Usek verejnej spravy:

® U00064 Polnohospodarstvo,
® U00065 Vinohradnictvo a vinarstvo.

Tabulka 1 Zakladné informacie - zhrnutie

Zdbévodnenie vyuzitia narodného projektu a vylG&enia vyberu projektu prostrednictvom vyzvy
vyzva ¢. OPII-2019/7/7-DOP
Prijimatefa/partnera narodného projektu a dévod jeho uréenia

Ustredny kontrolny a skigobny Ustav polnohospodarsky v Bratislave (dalej len ,UKSUP*) je $tatnou rozpoétovou organizéciou v zmysle vyzvy &. OPII1-2019/7/7-
DOP

PrisluSnost narodného projektu k relevantnej éasti PO7 OPII 7.8 Racionalizacia prevadzky informacnych systémov pomocou
eGovernment cloudu

Indikativna vyska finan&nych prostriedkov uréenych na realizaciu narodného 483 000,- EUR
projektu

2. D6vod

Dévod vykonania Studie uskutocnitelnosti. Definovanie IT stratégie a vizie architektury organizacie verejnej spravy.

Ustredny kontrolny a skigobny Ustav polnohospodarsky v Bratislave (dalej len ,UKSUP*) je $tatnou rozpoétovou organizaciou zriadenou diia 01.01.1969
rozhodnutim Ministerstva zemédé&lstvi a vyZivy v Prahe €. j.: 11/4-1178/68/23 zo dia 17.12.1968 v zneni rozhodnutia Ministerstva pédohospodarstva a rozvoja
vidieka Slovenskej republiky ¢. 2450/2017-250 zo dna 27. juna 2017 o zriadeni rozpoc&tovej organizacie podla § 21 zakona €. 523/2004 Z. z. o rozpoctovych
pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. UKSUP je priamo riadeny Ministerstvom pddohospodarstva a
rozvoja vidieka Slovenskej republiky (dalej len ,MPRV SR").V&etky &innosti UKSUP st vykonavané na zaklade prisludnej narodnej a eurdpskej legislativy,
jednotnych metodickych postupov, na vysokej profesionalnej trovni, nestranne a objektivne. Na zistovanych a vyhodnotenych tdajoch svojej &innosti je UKSUP
ekonomicky nezavisly.

Odbor registracie pesticidov (dalej len ,ORP*) UKSUP je narodnou autoritou zodpovednou za autorizaciu a povolovanie pripravkov na ochranu rastlin (dalej len
,POR"), pomocnych pripravkov na ochranu rastlin (dalej len ,PP*), adjunktov, paralelnych POR a PP v SR. Odbor je v zneni zakona c. 405/2011 Z. z. o
rastlinolekarskej starostlivosti a o zmene zékona NR SR ¢. 145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov $tatnou autoritou pre kontrolu
vstupov do agropotravinového retazca vo fytosanitarnej oblasti. Odbor registracie pesticidov sa zaobera vydavanim rozhodnuti o autorizacii POR a PP, o zmene
a doplneni autorizacie, o prediZeni doby platnosti autorizacie, o prehodnoteni autorizacie, o prebalovani , o paralelnom obchode, o zrueni autorizacie alebo
povolenia na paralelny obchod.



Informacny systém pripravkov na ochranu rastlin (dalej len IS POR") zabezpecuje funkcionalitu pre pokrytie procesov a legislativnych poziadaviek Odboru
registracie pesticidov, jeho internym a externym (kontrolérom) pouzivatelom s pridelenym pristupom. UKSUP je prevadzkovatelom a spravcom IS POR, ktory je
v produktivnej prevadzke od roku 2016. Neverejna ¢ast funkcionality s pristupom pre pomenovanych pouzivatelov IS POR podporuje interné procesy
prevadzkovatela ako su autorizacie, hodnotenia, skusobnictva, certifikacie na skusanie v suvislosti s pripravkami na ochranu rastlin. Verejna cast IS POR je
publikovana na webovom portali UKSUP pre verejnost a poskytuje informéacie o pripravkoch na ochranu rastlin (http:/pripravky.uksup.sk/pripravok/search) a
zelena kniha (http://pripravky.uksup.sk/pripravok/zelena-knihallist).

Dévod vykonania Stidie uskuto&nitelnosti:

Dévodom vykonania predloZzenej Studie uskutocnitelnosti projektu Migracie IS POR do VIadneho Cloudu z hladiska pInenia stratégie MPRV SR v oblasti
prevadzky ISVS bolo ziskanie relevantnych informacii a overenie dosiahnutia ciela prevadzky IS POR vo Vladnom Cloude . Studia sa zaobera vyberom najlepsej
alternativy pre zabezpecenie kontinualnej prevadzky a rozvoja IS POR s vyuZzitim architektury Vladneho cloudu, uréenie nakladov na investiciu a jej ekonomické
opodstatnenie. Ekonomicka vyhodnost prevadzky vo VC blizSie popisana v €asti 2.4.4 Ekonomicky analyza tejto Studie. Z formalneho hladiska je Studia
uskutocnitelnosti jednym zo zakladnych dokumentov pripravovanych v inicializacnej faze projektu v zmysle vynosu €. 55/2014 Z.z. o $tandardoch pre
informacné systémy verejnej spravy.

IT Stratégia:

Stratégia Ministerstva pddohospodarstva a rozvoja vidieka Slovenskej republiky a jej podriadenej priamo riadenej organizacie UKSUP je postupne presunut do
VC vsetky IS, ktoré je mozné migrovat v stlade so zamermi vliady Slovenskej republiky tykajucich sa centralizacie IKT.

Vizia architektury organizéacie verejnej spravy:

V ramci projektu migracie IS POR do Vladneho cloudu budu zabezpecené technologické predpoklady pre prevadzku existujuceho IS POR ( nejedna sa o vyvoj/
vybudovanie nového IS) v dihodobom horizonte a bude eliminované riziko stvisiace s nedostato&nymi HW kapacitami UKSUP pre jeho prevadzku na vlastnej
infratruktare. Dal$im faktorom je ekonomicka hospodarnost a ziskanie Uspory nakladov UKSUP oproti aktualnej lokalite prevadzky v externom hostingu u
dodavatela IS POR. Planovana prevadzka IS POR vo VC umozni v buducnosti vyuzitie Standardizovanych nastrojov v oblasti integracii, poskytovania OPEN
data , data-setov a aplikaénych sluZieb v ramci pripravovanych projektov UKSUP v zmysle KRIS Ministerstva pddohospodarstva a rozvoja vidieka Slovenskej
republiky, kde IS POR je jednym z datovych zdrojov pre rozvojové projekty. UKSUP pripravuje obstaranie servisnych sluZieb s prislusnymi SLA parametrami na
obdobie dalSich 5 rokov pre eliminaciu rizika aktualneho stavu v ktorom absentuje platna zmluva o poskytovani sluzieb s definovanymi prislusnymi SLA
parametrami.

3. Rozsah

Rozsah oblasti, v ktorom sa $tuidia venuje projektu, do akej hibky sa venuje jednotlivym oblastiam.

Projekt Migracia Informaéného systému pripravkov na ochranu rastlin (IS POR) do Vladneho cloudu SR ((projekt_678)) je obsiahnuty v schvalovanej KRIT
Ministerstva pddohospodarstva a rozvoja vidieka Slovenskej republiky a ma vyplnené atribaty ,Popis cielového stavu ISVS* v MetalS , ktory popisuje jednak
cielovy stav z hladiska migracie do VC a zaroveri cielovy stav z pohladu dalSieho prebiehajuceho alebo planovaného rozvoja systému.

V réamci tejto Studie uskutocnitelnosti je popisany zamer Migracie IS POR do VC v takom rozsahu ako je momentalne prevadzkovany v externom hostingu,
pricom vo VC budu vyuzité HW zdroje pre jeho prevadzku prostrednictvom poskytovanych sluzieb Viadneho cloudu. IS POR je postaveny na aplikacnej
platforme ASP .Net Framework 4.5, pri prevadzke systému sa vyuziva landscape — vyvojovo/testovaci a produktivny systém. Vyuzitim sluzieb vladneho cloudu
bude mozné zabezpecit Skalovatelnost pridelenych vypoctovych zdrojov prostrednictvom sluzieb VC a Standardizovane ho spravovat, vykonavat zmeny v
alokacii pridelenych zdrojov a v pripade potreby ho dalej rozSirovat.

Dalsie servisné sluzby , ktoré nie je mozné pokryt portfoliom sluZieb VC budl zabezpe&ené i podas prevadzky IS POR vo VC na zaklade pripravovaného
verejného obstaravania Servisnej zmluvy s externym dodavatelom.

Realizaciou projektu Migracie IS POR do VC budu plnené meratelné ukazovatele PO7 ( pre pinenie SC 7.8 Racionalizacia prevadzky informaénych systémov
pomocou eGovernment

cloudu):

® P0049 - Dodato¢ny pocet institucii Statnej spravy zapojenych do eGovernment cloudu (merna jednotka = pocet)

4. Pouzité skratky a znaCky


http://pripravky.uksup.sk/pripravok/search
http://pripravky.uksup.sk/pripravok/zelena-kniha/list

Tabulka 2 Skratky a znacky

Skratka / Znagka
CES

DMZ
HTTPS

IS POR
KRIS/KRIT
MPRV SR
OPII

ORP

POR

PP

RDP

SLA

TCO
TGS
TS CAP
TS RAP
UKSUP

VvC

Vysvetlenie

Centralny ekonomicky systém

Demilitarized zone

Hypertext Transfer Protocol Secure

Informacny systém pripravkov na ochranu rastlin

Koncepcia rozvoja informaénych systémov/technolégii

Ministerstvo pédohospodarstva a rozvoja vidieka Slovenskej republiky
Operac¢ny program Integrovana infrastruktura.

Odbor registracie pesticidov

Pripravky na ochranu rastlin

Pomocné pripravky na ochranu rastlin

demilitarized zone

Service level agreemet

Studia uskutoénielnosti

Total Cost of Ownership

Terminal gateway server

Terminal server client access policy

Terminal server resource access policy

Ustredny kontrolny a ski$obny Ustav pofnohospodarsky v Bratislave

Vladny Cloud



Zakladné zhrnutie.

IS POR je agendovy informacény systém verejnej spravy. UKSUP je prevadzkovatelom a spravcom IS POR a je zodpovedny za jeho bezproblémovu

prevadzku, dostupnost, informaénu bezpecnost a vSetky legislativne povinnosti suvisiace s jeho prevadzkou a rozvojom. Rozvoj a prevadzka ISVS v pdsobnosti
UKSUP sa riadi stratégiou Ministerstvom pddohospodarstva a rozvoja vidieka Slovenskej republiky a jeho principy a vizie architektury organizacie verejnej
spravy su obsiahnuté v KRIT. Jednou z klu¢ovych oblasti stratégie je migracia ISVS do VIadneho Cloudu SR. Na zaklade vyzvy ¢. OPII-2019/7/7-DOP bola
pripravena $tudia uskutoénitelnosti ako jeden zo zakladnych dokumentov v inicializaénej faze projektu rozvoja (projekt_678 evidovany v METAIS )v zmysle
vynosu €. 55/2014 Z. z. o Standardoch pre informacéné systémy verejnej spravy.

Predmetom projektoru rozvoja IS POR (projekt_678) je Migracia Informaéného systému pripravkov na ochranu rastlin (ISPOR) do Vladneho cloudu SR. V ramci
tejto SU boli analyzované technické predpoklady pre migraciu vo VC, ekonomické opodstatnenie realizovatelnosti, rizika a boli zosumarizované prinosy projektu
pre UKSUP ako prevadzkovatela ISVS, obmedzenia a podmienky poskytnutia prispevku podia § 19 zakona o prispevku z ESIF.

Cielom projektu je stabilna dlhodobo udrZzatelna a kontinudlna prevadzka IS POR v Statnom cloude so zabezpecenymi servisnymi sluzbami a definovanymi SLA
parametrami s vyuzitim sluzieb VC a tym prispiet k racionalizacia prevadzky informacnych systémov pomocou eGovernment.

Zakladnym prinosom projektu je zabezpecenie infrastruktirneho prostredia pre prevadzku IS POR, ¢im bude v dlhodobom horizonte 10 rokov dosiahnuta uspora
nakladov UKSUP blizsie popisana v kapitole 2.4.4 Ekonomicka analyza tejto $tidie v odhadovanej vyske cca 351 800,-EUR, pri¢om v kalkulacii pre dosiahnutie
uspory su zapocitané naklady na projekt v celkovej odhadovanej vyske 483 000,- EUR. Sekundarnymi prinosmi projektu z pohladu dalSieho rozvoja ISVS

v gescii UKSUP a MPRYV SR sU vyhody pri vyuziti IS POR ako zdrojového systému informécii pri budovani registrov v pdsobnosti UKSUP a MPRV SR.

Z pohladu pouzivatelov IS POR nenadchadza v ramci projektu k podstatnym zmenam v oblasti funkcionality.

UKSUP deklaruje nasleduijtice skuto&nosti:

® nie je planované nahradenie jednotlivych Casti systému centralnymi komponentmi CES alebo inymi projektmi OPILI.

® UKSUP si je vedomy, Ze realizaciou projektu Migracie IS POR do VC nevzniknt duplicity v &erpani financii v ramci OPIl a nebude dochadzat k
prekryvaniu financovania z prostriedkov EU.

® Migracia IS POR do VC je v sulade s oficialnym migraénym planom v zmysle Glohy B.6. uznesenia vliady SR ¢. 247/2014 a aktualizacie migracného
planu k 22.3.2018 , a prostrednictvom RV pre PO 7 OPII nebola schvalena ina SU pre projekt, ktory by planoval rovnaké aktivity & vysledky projektu
ako st uvedené v tejto SU.

® Riadiacim vyborom prioritnej osi 7 OPII nebola schvalena SU pre iny projekt, ktory planoval rovnaké aktivity alebo vysledky projektu ako popisuje tato
Studia.

® Zohladnujuc uvedené skuto¢nosti a vystupy ekonomickej analyzy uvedenej v kapitole 2.4.4 je migracia tohto IS POR do VC logickym a opodstatnenym
krokom veducim k jeho optimalnemu prevadzkovaniu a pouzivaniu a zabezpeceniu kontinualnej prevadzky a rozvoja systému v dalSom obdobi
minimalne 5 rokov vo VC.

® IS POR (isvs_124) je zaevidovany v MetalS,

® 3U obsahuje projekt rozvoja IS : projekt_ 678 "Migracia Informagného systému pripravkov na ochranu rastlin (IS POR) do Vladneho cloudu SR"
zaevidovany v MetalS,

® |S POR je obsiahnuty v schvalenej KRIS Ministerstva p6dohospodarstva a rozvoja vidieka Slovenskej republiky so stavom "planujem rozvijat™.

® Navrh aplikagnej a infrastruktarnej architektiry v plnej miere zohladnuje skuto¢nost, Ze s poskytované len sluzby uvedené v kataldégu sluzieb Viadneho
cloudu.

® Poziadavky UKSUP na prevadzku IS POR vo VC uvedené v tejto Studii st v pinej miere kompatibilné s aktualnou verziou kataldgu sluZieb (verzia: 1.12,
datum publikovania: 12.11.2019).

® UKSUP berie na vedomie, Ze pred procesom migracie IS POR do VC prevadzkovatel VC (MVSR ) schvali sumarnu poZiadavku Ministerstva
pddohospodarstva a rozvoja vidieka Slovenskej republiky v zavislosti od aktualnych disponibilnych kapacit.

® Ministerstva pédohospodarstva a rozvoja vidieka Slovenskej republiky a UKSUP zabezpegi pripojenie do siete vo vlastnej rézii.

Priestor pre sumarny obrazok, nepovinna informacia: ArchiMate Standardny viewpoint — ,Introductory viewpoint"



5. Motivacia

Tabulka 3 Motivacia — buddci stav
Suhrnny popis
Uvodné informécie

Nerelevantné pre dopytovi vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poziadavky 3U Migracia ISVS do laaS

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Motivation viewpoint"

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSenf

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6. Popis aktualneho stavu

6.1. Legislativa

Tabulka 4 Legislativa — aktualny stav
Sdhrnny popis
Uvodné informécie

Nerelevantné pre dopytovu vyzvu &. OPII1-2019/7/7-DOP v zmysle prilohy . 11 Minimalne obsahové poziadavky SU Migracia ISVS do laaS

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.2. Architektira

6.2.1. Biznis architekttra

Tabulka 5 Biznis architektura - aktualny stav
Suhrnny popis
Uvodné informécie

Nerelevantné pre dopytovi vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poziadavky 3U Migracia ISVS do laaS

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Product viewpoint", ,Business Process Viewpoint"

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.2.2. Architektdra informa¢nych systémov
Tabulka 6 Architektura informacnych systémov - aktudlny stav
Suhrnny popis
Uvodné informacie
Nerelevantné pre dopytovii vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poZiadavky SU Migracia ISVS do laaS

Priestor pre sumarny obrazok: ArchiMate standardny viewpoint — ,Application Usage Viewpoint", ,Application Co-operation Viewpoint"

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSenf

Zoznam priloh. Prilohy obsahuji informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.
forme.



6.2.3. Technologicka architektira

Tabulka 7 Technologicka architektura - aktualny stav

Suhrnny popis

Uvodné informécie

Nerelevantné pre dopytovi vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poZiadavky SU Migracia ISVS do laaS

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Infrastructure Usage Viewpoint", ,Infrastructure Viewpoint"

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



6.2.4. Bezpec€nostna architektura
Tabulka 8 Bezpecnostna architektura - aktualny stav
Suhrnny popis
Uvodné informacie
Nerelevantné pre dopytovii vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poZiadavky SU Migracia ISVS do laaS
Priestor pre sumarny obrazok / graf / diagram.

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSenf

Zoznam priloh. Prilohy obsahuji informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.
forme.



6.3. Prevadzka

Tabulka 9 Prevadzka - aktualny stav
Suhrnny popis
Uvodné informécie

Nerelevantné pre dopytovi vyzvu &. OPI1-2019/7/7-DOP v zmysle prilohy & 11 Minimalne obsahové poZiadavky 3U Migracia ISVS do laaS

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v pinom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.
forme.



7. Alternativne rieSenia

7.1. Alternativa A — ,Nazov"

Suhrnny popis

Uvodné informacie

Nerelevantné pre dopytovu vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poZiadavky SU Migracia ISVS do laaS
Priestor pre sumarny obrazok / graf / diagram, nepovinna informéacia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)

7.2. Alternativa B — ,Nazov"

Suhrnny popis

Uvodné informécie

Nerelevantné pre dopytovi vyzvu &. OPI1-2019/7/7-DOP v zmysle prilohy &. 11 Minimalne obsahové poziadavky 3U Migracia ISVS do laaS
Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)



8. Popis buduceho stavu

8.1. Legislativa

Tabulka 10 Legislativa - budlci stav
Sdhrnny popis
Uvodné informécie

Nerelevantné pre dopytovu vyzvu &. OPII-2019/7/7-DOP v zmysle prilohy &. 11 Minimélne obsahové poZiadavky SU Migrécia ISVS do laaS

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe Kritéria
kvality.

Strucna charakteristika poZadovanej kvality (Max. 400 znakov)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informdcie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



8.2. Architektidra

8.2.1. Biznis architekttra

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis
Uvodné informécie :
Planovana aplikacna architektura IS POR vo Vladnom Cloude sa nebude liSit od su¢asnej aplikacnej architektury, ktora je postavena na technolégii ASP .Net Framework 4.5,

databazova vrstva vyuziva MS SQL databazu. ISPOR je webova aplikacia prevadzkovana v externom hostingu a pouZzivatelia sa do systému pripdjaju prostrednictvom
internetu. UKSUP je prevadzkovatelom a spravcom IS POR, ktory je v produktivnej prevadzke od roku 2016.

Logické rozdelenie pouZivatelov:
1.) interny zamestnanci UKSUP ( pomenovani pouZivatelia s pristupovymi opravneniami do neverejnej ¢asti ISPOR)

2.) externi kontroléri ( pomenovani pouzivatelia s pristupovymi opravneniami do neverejnej ¢asti ISPOR)

3.) verejnost (bez nutnosti autorizacie)

Informacény systém pripravkov na ochranu rastlin (dalej len ,IS POR*) zabezpecuje funkcionalitu pre pokrytie procesov a legislativnych poziadaviek Odboru registracie
pesticidov, jeho:

® internym a externym (kontrolérom) pouzivatefom s pridelenym pristupom - neverejna ¢ast funkcionality s pristupom pre pomenovanych pouzivatelov IS POR podporuje
interné procesy prevadzkovatela ako su autorizacie, hodnotenia, skiSobnictva, certifikacie na skusanie v suvislosti s pripravkami na ochranu rastlin.

anonymnym pouzivatelom (verejnosti) - verejna &ast IS POR je publikovana na webovom portali UKSUP pre verejnost a poskytuje informéacie o pripravkoch na ochranu
rastlin (http://pripravky.uksup.sk/pripravok/search) a zelena kniha (http://pripravky.uksup.sk/pripravok/zelena-kniha/list).

Sposob autentifikacie pouzivatefov IS POR

1.) Neverejna Cast:
® pre pripojenie do neverejnej Casti IS POR na klientskej strane je pouzivany $tandardny webovy prehliada¢
zabezpecené Sifrované spojenie s Terminal gateway serverom (TGS),

overenie uzivatela vo¢i domain controller (DC). po autentifikacii uzivatela vystavi Kerberos tiket , vdaka ktorému uzivatel méze pristupit’ na terminal server gateway
(TSGW),

kontrola terminal server client access policy (TS CAP) pre pristup na TSGW,

kontrola terminal server resource access policy (TS RAP) pre autentifikaciu do 1S POR ,

pristup autorizovaného pouzivatela k funkcionalite IS POR je definovany autorizaénym konceptom IS POR,
pristup na file server je definovany TS RAP (Ulozisko dokumentov)

2.) Verejna Cast:

® pouzivatel pristupuje k funkcionalite prostrednictvom Standardného webového prehliadaca
® pristup pre verejnost pre funkcionalitu vyhladavania informacii o pripravkoch na ochranu rastlin je publikovana v demilitarizovanej zéne IS POR

Spdsob zabezpetenia tidajov IS POR:

1.) Neverejna Cast

Vyuzitim terminalovych sluzieb (RDP) je zabezpecené zamedzenie ukladania dokumentov pri spracovani na lokalne disky pracovnej stanice. Pre dodato¢né zabezpecenie
komunikacie s termindl serverom je pouzity TGS, ktorej RDP protokol zapuzdruje do Sifrovanej komunikacie (HTTPS). Terminalové sluzby su nakonfigurované tak, aby nemohlo
dojst’ k pripajaniu lokalnych zdrojov pripajanej pracovnej stanice (obmedzenie clipboardu, pripajaniu lokalnych diskov, USB ...atd".) Toto vS8ak neobmedzuje plnohodnotnu pracu
s dokumentami prostrednictvom bali¢ka Microsoft Office. Nevyhodou terminalovych sluZieb je nutnost zriadenia domény (domain controler) a terminal licensing servera

(Terminal licensing). Na druhu stranu, pridana bezpeénost prevySuje naklady spojené s touto nevyhodou. Domain controler sluzi zaroveri pre jednotnu spravu uzivatelov
systému pre pesticidy.

2.) Verejna Cast:

Na zabezpecenie pristupu a spracovanie poziadaviek anonymnych uzivatelov, sluzi dedikovany server (vyhladavanie pre Siroku verejnost). Dedikovany server je oddeleny
branou firewall od ostatnych systémov, ako zabezped&enie pred utokom na uvedeny server. Na tomto servery sa nenachadzaju zZiadne data. Je uréeny vyluéne na read-only
pristup k databaze s udajmi, ktoré st volne k dispozicii pre vSetkych anonymnych uzivatelov. Preto ani v pripade Uspe$ného prieniku neddjde k poskodeniu publikovanych dat

IS POR pokryva business procesy odboru registracie pesticidov :

autorizacia POR a PP,

hodnotenie POR a PP,

skusobnictvo POR a PP,

certifikacia na skis$anie v suvislosti s pripravkami na ochranu rastlin.


http://pripravky.uksup.sk/pripravok/search
http://pripravky.uksup.sk/pripravok/zelena-kniha/list

Systémovy landscape :

Prevadzka IS POR vyuziva 2 uroviiovy systémovy landscape :
1. Vyvojové prostredie (DEV) - sluzi pre vyvoj v ramci change managementu
2. Testovacie prostredie (TEST) — sluzi testovanie novych releasov v ramci change managementu a Skolenia uzivatelov
3. Produktivne prostredie -(PROD)- produktivna prevadzka systému.

Technologicka architektura:

Aktudina infrastruktira IS POR:

SRV01 - UKSUP MS SQL + APP Prod/Test/Dev (aktualna diskova kapacita : 2 999 832 MB)
® (aktualna diskovéa kapacita TEST: 81 916 MB)
® (aktualna diskova kapacita PROD: 2 856 829 MB)
B (aktualna diskova kapacita DEV: 61 087 MB)

SRV02 - UKSUP IIS server v DMZ (aktualna diskova kapacita : 61 087 MB)

RDS02 - UKSUP RDS server (aktualna diskova kapacita : 102 046 MB)

RDS01 - UKSUP RDS GW server (aktualna diskova kapacita : 102 046 MB)

DCO01- UKSUP DCO01 (aktualna diskova kapacita : 61 087 MB)

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Product viewpoint", ,Business Process Viewpoint"

Dalsie informécie

Kritéria kvality Spresnenie kritérif kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe Kritéria kvality.



a.) Priemerné doba odozvy na dialégovy krok v ms: < 1,5 ms
b.) Verkost databéazy:

Produktivne prostredie: 2 856 829 MB (4 VCPU)

Testovacie prostredie: 81 916 MB (2 VPVU)

Vyvojové prostredie: 61 087 MB (2 VPVU)

Predpokladany ro¢ny narast DB : 0,3 TB (2 VPVU)

c.) Dostupnost:

Aktualna dlhodoba hodnota: 99 %

d.) Pocet aktivnych pouZivatefov:

® neverejna Cast IS POR: 50
® verejna Cast: Udaje nie su k dispozicii, pri vrcholovej zatazi 1000 subeznych pouzivatelov

e.) Vrcholové hodnoty poctu pouzivatelov:

neverejna ¢ast IS POR - aktudlna hodnota : 50

verejna Cast’ pri vrcholovej zatazi 1000 subeznych pouzivatelov
f.) Narazové/sezénne vykonnostné poZiadavky:

ZataZenie prevadzky IS POR je rovnomerné v priebehu roku. Architektura IS je navrhnuta tak aby pripadné narazové zatazenie systému bolo oSetrené automatickym
rozloZenim zataze . Tento parameter nie je potrebné zohladriovat ani v rdmci alokacie potrebnych vypoétovych zdrojov vo VC.

g.) Popis Monitorovanych parametrov a ich monitoringu:

Vsetky uvedené metriky sa vyhodnocuju na kvartalnej baze.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Popis rizika Pravdepodobnost Dopad Preventivne opatrenie

Problém s dostatkom vypoctovych zdrojov vo VC Nizka Rozbeh IS v okliestenej Predbezna alokacia vypoctovych zdrojov v dostatoénom predstihu. Operativne
konfiguracii, znizeny vykon IS rieSenie nedostatku zdrojov v dostato€nom predstihu.

Prietahy s migraciou IS Nizka PrediZenie migraénej fazy Dokladna priprava projektového planu. Dostupnost expertov s praktickymi
projektu skusenostami z podobnych migraénych projektov.

Verejné obstaravanie - doba pripravy a povinnych vysoka Oneskorenie oproti Spravny vyber metédy VO, dokladna priprava sutaznych podkladov

ex-ante kontrol zo strany RO schvalenému harmonogramu

Nevyrie§ené zmluvy o podpore Stredna absencia supportu Pred prechodom do prevadzky vo VC musia byt zabezpecené servisné zmluvy

(momentalne v $tadiu pripravy)

Planovana sluzba poskytovatela VC nebude Stredna nemoznost pokracovat' v Preplanovanie migracie do dalSieho cyklu, zmena projektu, zmena
pripravena nacas aktivitach projektu harmonogramu
Prilohy Diagramy, modely, obrazky v plnom rozliZeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informéacie vo forme modelov.



8.2.2. Architektdra informacnych systémov

Tabulka 12 Architektura informacnych systémov - buduci stav

Suhrnny popis

Uvodné informécie
Architektura systému IS POR sa nemeni realizaciou migracie do VC.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Application Usage Viewpoint", ,Application Co-operation Viewpoint"

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.3. Technologicka architektira

Tabulka 13 Technologicka architektura - buduci stav

Suhrnny popis

Uvodné informécie
Priprava systémov IS POR pre prevadzku vo VC:

Pre spravne fungovanie komponentov a systémov IS POR vo VC je potrebna reinstalacia systémov na vy$si operacny systém, vysSiu verziu MS SQL,
virtualne IP adresy

Poziadavky na cloudové sluzby vo VC

Poziadavky na cloudové sluzby vo VC su popisané v tabulke ¢.1 - Zoznam zvolenych cloudovych sluzieb.
Vytvorenie a prevadzka virtualnych strojov s OS Windows 2012 R2 Standard

Pridelenie diskového priestoru TIER1 , TIER3

Pripojenie na vonkajsie siete - internet

Vytvorenie sietového modelu, siete DMZ ,

Pridelenie virtualnych IP adries

Konfiguracia FW pravidiel medzi sietami podla dodanych poziadaviek a v zmysle pravidiel architektary VC

Poziadavky na sluzby prevadzky zabezpe&ované vo VC

- pravidelné zalohovanie na urovni virtualneho stroja

- ochrana aplikacii publikovanych do internetu

Poziadavky na sluzby nad ramec poskytovanych cloudovych sluZieb.
- Zalohovanie na urovni file systému

- Zalohovanie MS SQL databaz

- Monitoring virtualnych strojov

- Antivirova ochrana

Spdsob prepojenia na vlastn organizéciu Ziadatefa
Pouzivatelia IS POR (webovej aplikacie ) pristupuju prostrednictvom internetu

Spodsob zabezpedenia Specifického licencovaného sw a prehlasenie Ziadatefa, Ze si je vedomy technologickych moZnosti a obmedzeni viadneho cloudu, ktoré
mdzu mat vplyv na spdsob licencovania takéhoto sw.

Specificky licencovany SW, ktory nie je $tandardne poskytovany vo forme sluZieb VC si Ziadatel zabezpeéuije vo vlastnej réZii — je aktualne licenéne pokryty v
ramci prevadzky IS.

Ziadatel tymto prehlasuje, Ze si je vedomy technologickych moZnosti a obmedzeni viadneho cloudu, ktoré mézu mat vplyv na spdsob licencovania takéhoto
SW.



Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Infrastructure Usage Viewpoint", ,Infrastructure Viewpoint"

Public users %

Uksop - R
named users

HTTPS onl
v Public zoneo

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrézky v plnom rozlf$eni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.




8.2.4. Implementéacia a migracia

Tabulka 14 Implementacia a migracia

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Implementation and Migration Viewpoint"

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.5. Bezpec€nostna architektura

Tabulka 15 Bezpecnostna architektura - buddci stav

Suhrnny popis

Uvodné informécie

V tejto kapitole su popisané spdsoby rieSenia bezpecnosti v kontexte nasledujucich pravnych predpisov:

Zakon &. 275/2006 Z.z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov a v stlade s Vynosom Ministerstva financii
Slovenskej republiky €. 55/2014 Z. z. o Standardoch pre informaé&né systémy verejnej spravy

IS POR je v sulade s ustanoveniami zakona €. 275/2006 Z.z. o informacnych systémoch verejnej spravy vo vSetkych oblastiach, ktoré su pre tento IS
relevantné.

Rovnako to plati aj pre vynos Ministerstva financii Slovenskej republiky &. 55/2014 Z. z. o §tandardoch pre informa&né systémy verejnej spravy. IS POR spiiia
vSetky Standardy definované v tomto vynose, ktoré su relevantné pre cielové skupiny pouzivatelov IS.

Zéakon ¢&. 69/2018 Z. z. o kybernetickej bezpednosti

UKSUP ako prevadzkovatel zakladnej sluzby plini véetky povinnosti, ktoré mu v kontexte tohto zakona prislichaju v stlade s paragrafom 19, bod 1 az 8. Pod
pojmom zakladna sluzba sa v sulade s paragrafom 3, bod k) odsek 2 rozumie informacény systém verejnej spravy, v tomto pripade IS SPOR.

Zakon ¢&. 122/2013 Z.z. o ochrane osobnych udajov (GDPR).

Osobné udaje su v ramci IS POR spracovavané plne v sulade s ustanoveniami Zakona ¢. 122/2013 Z.z.

Priestor pre sumarny obrazok / graf / diagram.

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozli§eni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.3. Prevadzka
Tabulka 16 Prevadzka - buduci stav
Suhrnny popis
Uvodné informécie
Prevadzka IS POR a tym aj celkova udrzatelnost projektu bude zabezpe€ena v ramci obstaravanej zmluvy o podpore prevadzky na obdobie dalSich 5 rokov.

Verejné obstaravanie je v §tadiu pripravy.

Vydavky na zabezpedenie servisnej podpory su kryté rozpo&tom UKSUP ako vlastné zdroje a prekraduji 20% finanénych prostriedkov z celkovych
opravnenych vydavkov projektu.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.



8.4. Ekonomicka analyza

Tabulka 17 Ekonomicka analyza - buddci stav

Suhrnny popis

Uvodné informécie

Sucastou ekonomickej analyzy su dve varianty vypoctu TCO IS POR uvedené nizSie. Pri ekonomickej analyze bolo uvazované obdobie 10 rokov.

Variant 1 — IS POR zostava v externom hostingu

Tento variant nepocita s migraciou IS do VC. Z tohto dévodu je nevyhnutné zabezpecit sluzby externého hostingu, kde je IS POR aktualne prevadzkovany a
servisné sluzby pre IS POR v ramci analyzovaného obdobia je ratané s technologickym upgrade v zavislosti od podmienok prevadzky v externom hostingu -
technologicky upgrade rieSenia v 2. a 8 roku kalkulacie TCO.

Detailny vypocet TCO pre variant 1 je uvedeny v prilohe ¢€.1 Stadie uskuto¢nitelnosti — (zalozka TCO — ¢ast' ,Naklady na existujluce rieSenie (pdvodné rieSenie
pred realizaciou projektu OP II), ktoré bolo nahradené®).

TCO pre tento variant: 1 319 424,- EUR

Variant 2 — IS POR sa migruje do VC

Tento variant pocita s migraciou IS POR do VC. Z tohto dévodu sa predpoklada znizenie nakladov o sluzby spojené s externym hostingom, je v8ak potrebné
financovat migraciu IS POR do VC a zabezpe it systémové sluzby ktoré suvisia s prevadzkou IS POR a takyto typ sluzieb neposkytuje viadny Cloud.

Detailny vypoéet TCO pre variant DCRS je uvedeny v prilohe &.1 tejto $tudie — (zalozka TCO — &ast' ,Naklady na budtice rieenie (po migracii IS POR do VC)*).
TCO pre tento variant: 967 560,- EUR

Porovnanie variant

Rozdiel medzi oboma variantami za porovnavané obdobie ekonomickej analyzy ¢ini 351 864,- EUR . Pri migracii IS POR do VIadneho cloudu sa znizia TCO
za kalkulované obdobie 10 rokov o 27 % .Tento rozdiel je dany rozdielom medzi nakladmi na zabezpecenie externého hostingu a potrebnou investiciou do
technologického upgrade pri variante ¢.1 v kalkulovanom obdobi. V rdmci tejto kalkulacie TCO su uz zapocitané aj naklady na migraciu IS POR do Vladneho
Cloudu v predpokladanej celkovej vySke 483 000,- EUR.

Z uvedeného rozdielu je zrejmé, Ze varianta TCO pocitajuca s migraciou do Vladneho Cloudu je o 27% lacnejSia a jednoznacne vyhodnejSia pre prevadzku IS
POR , zvysi sa stabilita prevadzky a garantuje kontinualnost prevadzky IS. Zvysia sa vypoctové kapacity potrebné pri dalSom rozvoji systému do buducnosti.
Zaroven tento variant prinaSa ekologické rieSenie z pohladu prevadzky pri pouziti technolégii Vladneho cloudu a nepriamo sa zvysi sa konkurencieschopnost
projektu vyuzivanim dalSich sluzieb viadneho Cloudu v buddcnosti.

Ak by bola pouzita varianta ¢.1 prevadzky IS POR v externom hostingu boli by potrebné dalSie investicie pre udrzatelnost existujuceho rieSenia a nutny
technologicky upgrade z pohladu ekonomickej kalkulacie v priebehu dalSich 10 rokov . Ak by nebola realizovana investicia do sluZieb migracie do viadneho
cloudu v predpokladanej vyske 483 tis EUR a prevadzka by dalej beZala v externom hostingu néklady by sa v porovnani s ndkladom na migraciu do Vladneho
cloudu zvysili na strane UKSUP viac ako 36 % pri predpokladanej vyske priamych nakladov do technologického upgrade v 2., 8. roku kalkulacie vo vyske 200
tis EUR .

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informéacie
Rozpocet projektu je uvedeny v prilohe ¢€.2 - P2_ISPOR_Rozpocet_projektu.v.1.0

Prilohy

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme.

P1_TCO_IS_POR.xls
P2_ISPOR_Rozpocet_projektu.v.1.0.xls

P3_ISPOR_Harmonogram.xls


https://wiki.vicepremier.gov.sk/download/attachments/41485704/P2_ISPOR_Rozpocet_projektu_v.1.0.xlsx?version=1&modificationDate=1571569154557&api=v2
https://wiki.vicepremier.gov.sk/download/attachments/41485704/P1_TCO_IS_POR.xlsx?version=1&modificationDate=1571569082910&api=v2
https://wiki.vicepremier.gov.sk/download/attachments/41485704/P2_ISPOR_Rozpocet_projektu_v.1.0.xlsx?version=1&modificationDate=1571569154557&api=v2
https://wiki.vicepremier.gov.sk/download/attachments/41485704/P3_ISPOR_Harmonogram.xlsx?version=1&modificationDate=1571569220323&api=v2
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